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Abstrak
Penerapan mangiemen jaringan Local Area Network (LAN) dapat diterapkan dengan
menggunakan Virtual Local Area Network (VLAN), segementas jaringan tersebut dapat
meningkatkan keamanan pada jaringan Local Area Network (LAN). Virtual Local Area Network
(VLAN) merupakan suatu model jaringan yang tidak terbatas pada lokasi fisik seperti Local
Area Network (LAN), ha ini mengakibatkan suatu jaringan dapat dikonfigurasi secara virtual
tanpa harus menuruti lokasi fisik peralatan. Pengguna Virtual Local Area Network (VLAN) akan
membuat pengaturan jaringan menjadi lebih fleksibel dimana dapat dibuat segmen yang tidak
bergantung pada lokasi workstation. Dari uraian di atas maka dilakukan sebuah penelitian
tentang andlisis dan implementasi sistem manajemen jaringan Virtual Local Area Network
(VLAN) pada Laboratorium Program Studi Teknik Informatika, Universitas Ibn Khaldun Bogor.

Kata kunci— Jaringan, Local Area Network (LAN), Virtual Local Area Network (VLAN)

Abstract

Application of network management Local Area Network (LAN) can be applied using a Virtua
Loca Area Network (VLAN), segmentation of the network can improve security on a Loca
Area Network (LAN) network. Virtual Local Area Network (VLAN) is a network model that is
not limited to physical locations such asa Local Area Network (LAN), this causes a network to
be configured virtually without having to comply with the physical location of the equipment.
Users of Virtual Local Area Networks (VLANS) will make network settings more flexible
where segments can be created that are not dependent on the workstation location. From the
description above, a study was conducted on the analysis and implementation of a Virtual Local
Area Network (VLAN) network management system at the Laboratory of Informatics
Engineering Program, 1bn Khaldun University, Bogor.

Keywords— Network, Local Area Network (LAN), Virtual Local Area Network (VLAN)

1. PENDAHULUAN

Kebutuhan akan komunikasi, saling berbagi
sumberdaya (resource sharing), berbagi
hardware, software menuntut terjalinnya sebuah
jaringan komputer yang dapat menghubungkan

Salah satu  jenis penergpan jaringan
komputer yaitu Local Area Network (LAN).

Penerapan mangemen jaringan
Local Area Network (LAN) dapat
diterapkan dengan menggunakan Virtual
Local Area Network (VLAN), segementas
jaringan tersebut dapat meningkatkan

perangkat-perangkat seperti komputer, printer
dan berbagai perangkat lainnya agar dapat
saling berkomunikasi antar pengguna komputer
dan saling berbagi sumberdaya baik
software, hardware  ataupun data.

keamanan pada jaringan Local Area
Network (LAN). Virtual Local Area
Network (VLAN) merupakan suatu model
jaringan yang tidak terbatas pada lokas
fisik seperti Local Area Network (LAN), hal
ini mengakibatkan suatu jaringan dapat
dikonfigurasi secara virtual tanpa harus
menuruti lokasi fisik peralatan. Pengguna
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Virtual Local Area Network (VLAN) akan
membuat pengaturan jaringan menjadi lebih
fleksibel dimana dapat dibuat segmen yang
tidak bergantung pada lokasi workstation.

Dari uraian di atas maka dilakukan
sebuah penelitian tentang analisis dan
implementasi sistem mangjemen jaringan
Virtual Local Area Network (VLAN) pada
Laboratorium Program  Studi  Teknik
Informatika, Universitas Ibn Khaldun
Bogor, sebagai pilihan sistem manajemen
jaringan  untuk  menambah  tingkat
keamanan. Sehingga pada penelitian ini
digjukan sebuah solusi dengan melakukan
penelitian dengan judul “Analisis dan
Implementasi Virtual Local Area Network
(VLAN) Pada Laboratorium Program Studi
Teknik Informatika, Universitas lbn
Khaldun Bogor.”

2. METODE PENELITIAN

Analisis (Aralysis) — Echutuhan Siztem
|
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Gambar 1 Metode Penelitian

2.1 Andlisis (Analysis)

Pada tahapan ini akan dilakukan
analisis kebutuhan yang dilakukan pada
pembuatan Virtual Local Area Network
(VLAN). Dimana pendlitian ini akan
mengacu pada permasalahan yang ada
Tahapan analisis kebutuhan membutuhkan
dat-alat penunjang kebutuhan untuk
menganaliss permasalahan yang akan
dianalisis seperti yang dapat dilihat pada
Tabel 1 dan 2 berikut ini.

Tabel 1 Perangkat Keras (Hardware)

No. Perangkat Keras Jml

1. | Router Board Mikrotik 1
1100 AHX2

2. | Switch Cisco Catalyst 2960 1
Series

3. | Switch Cisco Catalyst 1
3750 Series

4. | PCClient 12

5. | Kabel UTP 12

6. | Laptop HP Pavilion G 1

7. | Kabel USB to Port 1

8. | Kabel Console 2

9. | Kabel Power CPU 4

10. | LAN Tester 1

11. | Tang Krimping 1

Tabd 2 Perangkat Lunak (Software)

No. Perangkat Lunak

1. | Windows 8.1

Cisco Packet Tracer

Command Prompt

Winbox

Putty

Browser

N o g M D

Wireshark

2.2 Perancangan (Design)

Pada tahapan perancangan diartikan
sebagai drategi  untuk mengatur latar
penelitian agar memperolen data yang
sesuai dengan kebutuhan dan cara kerja
yang ada pada tahapan andisis.
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Perancangan disusun untuk memberikan
gambaran jelas mengenai perencanaan
rangkaian dan komponen yang dibutuhkan
untuk mendapatkan hasil kerja yang
diinginkan. Tahapan perancangan sistem
ini, bertujuan untuk memberikan gambaran
mengenai rancangan jaringan topologi fisik
maupun topologi logika pada Virtual Local
Area Network (VLAN), yang meliputi
pembagian ID VLAN, Name VLAN, Range
VLAN, Subnet Mask, dan Port, yang akan
diteliti pada tahapan perencanaan atau
desain ini menggunakan aplikas Cisco
Packet Tracer, untuk membuat topologi
jaringan Virtual Local Area Network
(VLAN).

2.3 Penerapan (Implementation)

Tahapan penergpan ini  akan
menerapkan semua proses-proses yang
telah dirancang seperti  perancangan
perangkat lunak dan perangkat keras dan
proses-proses konfigurass adamat IP
Address dan instalasi aplikasi-aplikasi yang
akan digunakan pada penelitian. Pada
tahapan penerapan ini juga akan mengacu
pada tahapan desain yang telah dirancang.
Pada tahapan ini melingkupi installas serta
rancangan konfigurasi terhadap Router
Mikrotik menggunakan aplikasi Winbox
dan menggunakan PuTTy untuk konfigurasi
Switch Cisco Catalyst, untuk jaringan
Virtual Local Area Network (VLAN) yang
nantinya akan didistribusikan untuk 12
Personal Computer (PC).

2.4 Pengujian (Testing)

Pada tahapan ini akan dilakukan
berbagai hal yang telah diimplementasikan
pada tahap sebelumnya dan menghasilkan
hasil yang sesungguhnya. Tahapan ini
dilakukan dengan menguji berbagai aat
yang dibutuhkan dalam penelitian ini.
Dalam penelitian ini setelah jaringan VLAN
diterapkan, maka langkah selanjutnya
adalah  memonitoring atau  menguji
kehandalan dari jaringan VLAN yang sudah
diterapkan tersebut, pada penelitian ini
menggunkan aplikasi Wireshark untuk
menguji performa kerjajaringan.

3. HASIL DAN PEMBAHASAN

3.1 Hasil Penditian

Hasil penelitian yang mengacu pada
tujuan penelitian skripsi ini. Maka pada
tahap ini akan membahas, hasil dan
pembahasan dari penelitian yang dilakukan.

Tahapan pengumpulan data dan
pengujian akan  mendapatkan  hasil
transmis data yang didapatkan dari
Wireshark akan dihitung secara manua
menggunakan transmisi data yaitu :

,_ S=D
B Jumlah D

Dengan Ketentuan :

T = Transmisi

S= Source (Waktu Paket Diterima)

D = Destination (Waktu Paket Dikirim)

Maka selanjutnya adalah tahapan
pengumpulan data dan  pengujian
menggunakan parameter yang ditentukan,
yaitu :

1. VLAN Mahasiswa mengakses Twitter
dan Vimeo

2. VLAN Dosen mengakses Facebook,
Youtube, Twitter, dan Vimeo.

3. VLAN Lab mengakses Twitter dan
Vimeo.

3.1.1 Hasil Perhitungan Keseluruhan
Transmisi VLAN Mahasi swa Saat
Mengakses Twitter dan Vimeo
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Gambar 2 Hasil Captured Wireshark
Transmisi Data VLAN Mahasiswa
Mengakses Twitter
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Gambar 3 Hasil Captured Wireshark

Transmisi Data VLAN Mahasiswa
Mengakses Vimeo

Setelah mendapatkan hasil  dari
perhitungan transmisi data dari VLAN
Mahasiswa saat mengakses Twitter dan
Vimeo, maka akan diperoleh hasil dari
masing-masing transmisi data yang dapat
dilihat pada Tabel 3 berikut ini.

Tabe 3 Tabe Hasil Transmisi Data Saat
VLAN Mahasiswa Mengakses Twitter, dan
Vimeo

VLAN Mahasiswa

Twitter Vimeo

0.0085432 | 0.006838

Diketahui pada Tabel 3 terdapat hasil
dari transmisi data saat VLAN Mahasiswa
mengakses Twitter dan Vimeo, dimana saat
VLAN Mahasiswa mengakses Twitter
didapatkan hasil transmisi data 0.0085432
dan saat VLAN Mahasiswa mengakses
Vimeo didapatkan hasil transmisi data
0.006838 dari perbandingan tersebut dapat
ditampilkan dalam bentuk diagram pada
Gambar 4 berikut.

VLAN Mahasiswa

0.0085432

0.008
0.006838
|
0.002
e I
0
Twitter Vimec

Gambar 4 Diagram Hasil Transmisi Data
Saat VLAN Mahasiswa Mengakses Twitter
dan Vimeo

Dapat terlihat pada Gambar 4 bahwa
pada saat VLAN Mahasiswa mengakses
Twitter lebih baik transmisi datanya dari
pada saat VLAN Mahasiswa mengakses
Vimeo.

3.1.2 Hasil Perhitungan Keseluruhan
Transmisi VLAN Dosen Saat
Mengakses Facebook, Youtube,
Twitter, dan Vimeo
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Gambar 5 Hasil Captured Wireshark
Transmisi Data VLAN Dosen Mengakses
Facebook
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Setelah mendapatkan  hasil  dari
perhitungan transmisi data dari VLAN
Dosen saat mengakses Facebook, Youtube,
Twitter, dan Vimeo, maka akan diperoleh
hasil dari masing-masing transmisi data
yang dapat dilihat pada Tabel 4 berikut ini.

Tabel 4 Tabdl Hasil Transmisi Data Saat
VLAN Dosen Mengakses Facebook,
Youtube, Twitter, dan Vimeo

Transmisi Data VLAN Dosen Mengakses
Youtube

B v ez W1 Lpeanea

£ = o RE Ao ooar

VLAN Dosen

Facebook | Youtube | Twitter | Vimeo

0.006509 | 0.0307182 | 0.1365 | 0.00613
8 26 96
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Gambar 7 Hasil Captured Wireshark
Transmisi Data VLAN Dosen Mengakses
Twitter
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Gambar 8 Hasil Captured Wireshark
Transmisi Data VLAN Dosen Mengakses
Vimeo

Diketahui pada Tabel 4 terdapat hasil
dari transmis data ssat VLAN Dosen
mengakses Facebook, Youtube, Twitter, dan
Vimeo, dan semuanya dapat terhubung,
dimana saat VLAN Dosen mengakses
Facebook didapatkan hasil transmis
0.0065098 ladu saat VLAN Dosen
mengakses Youtube didapatkan hasil
transmisi 0.0307182 berikutnya saat VLAN
Dosen mengakses Twitter didapatkan hasil
transmisi 0.136526 kemudian saat VLAN
Dosen mengakses Vimeo didapatkan hasil
transmisi 0.0061396. Dari hasil transmisi
tersebut dapat ditampilkan dalam bentuk
diagram, dapat dilihat pada Gambar 9
berikut ini.

VLAN Dosen

0.136526

‘Waktu {ms)

0.0307182

0.00650%8 . 0.00613%6
] L]

cebook Voutube Twitter Vimeo

Gambar 9 Diagram Hasil Transmisi Data
Saat VLAN Dosen Mengakses Facebook,
Youtube, Twitter, dan Vimeo

Dapat terlihat pada Gambar 9 bahwa
pada saat VLAN Dosen mengakses Twitter
lebih baik transmisi datanya dari pada saat
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VLAN Mahasiswa mengakses Facebook,
Youtube, maupun Vimeo.

3.1.3 Hasil Perhitungan Keseluruhan
Transmisi VLAN Lab Saat Mengakses
Twitter dan Vimeo

Gambar 10 Hasil Captured Wireshark
Transmisi Data VLAN Lab Mengakses
Twitter

B cway ko el

Gambar 11 Hasil Captured Wireshark
Transmisi Data VLAN Lab Mengakses
Vimeo

Setelah mendapatkan  hasil  dari
perhitungan transmisi data dari VLAN Lab
saat mengakses Twitter dan Vimeo, maka
akan diperoleh hasil dari masing-masing
transmisi data yang dapat dilihat pada Tabel
4 berikut.

Tabel 4 Tabdl Hasil Transmisi Data Saat
VLAN Lab Mengakses
Twitter dan Vimeo

VLAN Lab

Twitter Vimeo

0.0095876 | 0.010144

Diketahui pada Tabel 4 terdapat
hasil dari transmisi data ssat VLAN Lab
mengakses Twitter dan Vimeo, dimana saat
VLAN Mahasiswa mengakses Twitter
didapatkan hasil transmisi data 0.0095876
dan saat VLAN Lab mengakses Vimeo
didapatkan hasil transmis data 0.010144
dari perbandingan  tersebut  dapat
ditampilkan dalam bentuk diagram pada
Gambar 12 berikut.

VLAN Lab

0.010144

0.0095876
0.0096
. 34 .
0.0092
Twitter

Gambar 12 Diagram Hasil Transmisi Data
Saat VLAN Lab Mengakses Twitter dan
Vimeo

Waktu (ms)

Dapat terlihat pada Gambar 12 bahwa
pada saat VLAN Lab mengakses Vimeo
lebih baik transmisi datanya dari pada saat
VLAN Lab mengakses maupun Twitter.

3.2 Pembahasan
3.2.1 Analisis(Analysis)

Pada tahapan ini adalah
mempersiapkan kebutuhan sistem yang
akan digunakan untuk membuat jaringan
Virtual Local Area Network (VLAN)
berdasarkan tahapan analisis yang telah
dilakukan yang berguna untuk melakukan
penelitian ini, agar mendapatkan hasil dari
penelitian ini berjalan dengan efektif, maka
diperlukan kebutuhan untuk menunjang
sistem. Seperti diantranya adalah Perangkat
keras atau hardware seperti, Router Board
Mikrotik 1100 AHX2 sebanyak 1 unit,
Switch Cisco Catalyst 2960 Series sebanyak
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1 unit, Swnitch Cisco Catalyst 3750 Series
sebanyak 1 unit, PC Client sebanyak 12
unit, Kabel UTP 12 unit, Laptop HP
Pavilion G Series sebanyak 1 unit, Kabel
USB to Port sebanyak 1 unit, Kabe
Console sebanyak 1 unit, Kabel Power
CPU sebanyak 2 unit, LAN Tester sebanyak
1 unit, Tang Krimping sebanyak 1 unit.
Adapun Perangkat lunak atau software yang
dibutuhkan adaah Windows 8.1, Cisco
Packet Tracer, Command Prompt, Winbox,
PuTTy, Browser, dan Wireshark.

3.2.2 Perancangan (Design)

Perancangan  infarastruktur  atau
topologi jaringan VLAN menggambarkan
sistem jaringan yang digunakan untuk
memudahkan dan memahami konsep pada
pembuatan sistem VLAN dengan User
Management dengan memblock situs
facebook dan youtube pada VLAN
Mahasiswa dan VLAN Lab. Topologi
jaringan yang diditunjukan pada topologi
fisik dan topologi logika, seperti ditunjukan
pada Gambar 13

Gambar 13 Topologi Fisik VLAN (Virtual
Local Area Network)

Berdasarkan Gambar 13  ditunjukkan,
bahwa topologi fisik jaringan
menggambarkan analisis struktur jaringan
VLAN. Topologi Logika VLAN (Virtual
Local Area Network), seperti ditunjukkan
pada Gambar 14.

Gambar 14 Topologi Logika VLAN (Virtual
Local Area Network)

Berdasarkan Gambar 14
ditunjukan, bahwa topologi logika jaringan
pada menggambarkan pengalamatan P
Address pada struktur jaringan VLAN,
dimana IP Address 192.168.110.10/24
adalah sebagai VLAN Mahasiswa, |IP
Address 192.168.120.20/26 adalah sebagai
VLAN Dosen, dan IP  Address
192.168.130.30/26 adalah untuk VLAN Lab.

Dapat dilihat pada Gambar 14
Router Mikrotik RB 11 AHX2 mendapatkan
IP Address 192.168.10.1/24 dari jaringan
192.168.3.100/24, lau diteruskan kepada
Switch Catalyst 2960 Series dengan IP
Address 192.168.11.1/24, dan diteruskan
kembali oleh Switch Catalyst 3750 Series
dengan IP Address 192.168.12.2/24 setelah
itu diteruskan kepada PC Client untuk
disebarkan. Dalam perancangan pada
jaringan VLAN harus diberikan ID VLAN,
Name VLAN, Range IP pada Tabel 5 dan
Broadcast, Subnet Mask, serta Port dapat
dilihat pada Tabel 5.

Tabel 51D VLAN, Name VLAN, Range IP

ID Name VLAN | RangeIP Interface

VLAN VLAN

VLA | Mahasiswa | 192.168.110.1 -

N 10 192.168.110.25
4

VLA Dosen 192.168.120.1 -

N 20 192.168.120.62

VLA Lab 192.168.130.65

N 30 -
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192.168.130.12
6

Tabel 6 Broadcast, Subnet Mask, Port

Broadcast Subnet Mask Port

192.168.110. | 255.255.255.0 | Fa0/2-7
253

192.168.130. | 255.255.255.1 | Fa0/8 -
63 92 13

192.168.130. | 255.255.255.1 | Fa0/14 -
127 92 19

3.2.3 Penerapan (Implementasi)

Pada tahapan penerapan, pendliti
akan menginstall beberapa perangkat lunak
(software) seperti Winbox untuk konfiguras
Router Mikrotik dan menginstall aplikas
PuTTy untuk konfiguras Switch Cisco
Catalyst Series. Hasil dari  konfigurasi
tersebut akan menghasilkan jaringan
Virtual Local Area Network (VLAN) dan
menerapkan Mikrotik User Manager untuk
mangjemen hak pengguna jaringan yang
dibedakan berdasarkan identitas dimana
dapat mem-block situs tertentu pada
jaringan Virtual Local Area Network
(VLAN) yang nantinya akan didistribusikan
ke PC (Personal Computer) sebaga Client
VLAN Mahasiswa, VLAN Dosen, dan
VLAN Lab.

3.2.4 Pengujian (Testing)

Setelah semua tahapan selesa,
tahapan terakhir adalah tahapan pengujian,
tahapan ini akan membahas tentang
pengujian tentang sistem dan menjelaskan
hasil dari pengujian yang sebelumnya telah
dilakukan.

4. KESIMPULAN

Berdasarkan  penditian  yang di
lakukan, maka dapat diambil kesimpulan
sebagai berikut :

1. Ddam hasil penelitian Anaisis dan
Implementasi  Virtual Local Area
Network (VLAN) pada Laboratorium
Prodi Teknik Informatika, Universitas
Ibn Khaldun Bogor dapat berjalan
dengan yang diharapkan.

2. Berdasarkan hasil pengujian terhadap
jaringan Virtual Local Area Network
(VLAN) menggunakan Wireshark yang
telah di uji cobakan, bahwa saat VLAN
Mahasiswa mengakses Twitter
didapatkan hasil transmisi  data
0.0085432ms dan saat  VLAN
Mahasiswa mengakses Vimeo
didapatkan hasil transmisi  data
0.006838ms. lalu saat VLAN Dosen
mengakses Facebook didapatkan hasil
transmiss  0.0065098ms lalu saat
VLAN Dosen mengakses Youtube
didapatkan hasil transmisi
0.0307182ms berikutnya saat VLAN
Dosen mengakses Twitter didapatkan
hasil transmisi 0.136526ms kemudian
saat VLAN Dosen mengakses Vimeo
didapatkan hasil transmisi
0.0061396ms, dan saat VLAN Lab
mengakses Twitter didapatkan hasil
transmis data 0.0095876ms dan saat
VLAN Lab mengakses Vimeo
didapatkan hasil transmisi  data
0.010144ms. Dan dapat disimpulkan
bahwa pada saat VLAN Mahasiswa
mengakses Twitter dan Vimeo, lebih
baik transmisi data pada saat
mengkases Twitter. Lalu pada saat
VLAN Dosen mengakses Facebook,
Youtube, Twitter, Vimeo, lebih baik
transmisi data pada saat mengakses
Twitter, kemudian pada ssat VLAN
Lab mengakses Twitter dan Vimeo,
lebih baik transmis data pada saat
mengakses Vimeo.
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