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Abstrak

llImu pengetahuan tentang k eamanan k omputer yang terk ait dengan penyelidik
an untuk menentuk an sumber serangan jaringan berdasark an data log buk ti, identifik asi,
analisis, dan rek onstruk si k ejadian adalah Forensik Jaringan yang merupak an cabang
dari Forensik Digital. Jenis serangan terhadap suatu k omputer atau server di dalam
jaringan dengan cara menghabisk an sumber daya (resources) yang dimilik i oleh k omputer
sampai k omputer tersebut tidak dapat menjalank an fungsinya dengan benar, sehingga
secara tidak langsung mencegah pengguna lain untuk memperoleh ak ses dari layanan
jaringan yang diserang disebut dengan serangan Distributed Denial of Service (DDoS).
Riset Forens ik Jaringan dilak uk an dalam Laboratorium Riset Magister Tek nik Informatik
a Universitas Ahmad Dahlan Yogyak arta. Detek si serangan dilak uk an oleh Winbox
RouterOS v3,6 dimana software tersebut menunjuk an resources, data penyerang (IP
Address), jumlah pak et data, dan k apan terjadi serangan. Simulasi serangan dilak uk an
dengan software LOIC untuk mengetahui k inerja sist em pengaman jaringan k omputer,
sedangk an sistem pengaman jaringan k omputer berupa antisipasi terhadap bentuk
serangan DDoS.

Kata kunci— DDoS router, pengaman jaringan komputer.
Abstact

Network forensics is a computer security investigation to find sources of the attack
s on the network by examining data log evidence, identifying, analyzing, and reconstructing
the incidents. Types of attack s againist a computer or server on the network by spending
resources that are owned by the computer until computer is not able to function properly,
thus indirectly preventing other users to obtain access to network services that were attack
ed is Distributed Denial of Service attack (DDoS). Network Forensics Research conducted
in Research Laboratory of Information Engineering Master of Ahmad Dahlan University
Yogyak arta. Detection of attacks carried out by Winbox RouterOS v3,6 where the software
shows resources, attack er (IP Address), data pack ets, and when attack doing. Simulated
attack s carried out by LOIC software to determine performance of safety system in
computer network . To anticipate DDoS attack s,then developed a computer network
security system.
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1. PENDAHULUAN

Teknologi informasi telah
berkembang dengan pesat pada saat ini,
terutama dengan adanya jaringan internet
yang dapat memudahkan dalam melakukan
komunikasi dengan pihak lain[1]. Dua
dekade terakhir, jaringan komputer telah
menjadi  bidang  revolusioner  untuk
berimprovisasi[2]. Keamanan jaringan
merupakan tugas penting yang harus serius
dipertimbangkan ketika merancang jaringan.
Keamanan jaringan didefinisikan sebagai
kebijakan dan prosedur diikuti oleh
administrator jaringan untuk melindungi
perangkat jaringan dari ancaman, ha ini
sangat penting bahwa mekanisme keamanan
dari suatu sistem yang dirancang untuk
mencegah aksestidak sah[3]. Perlunyamodel
simulasi penetration testing dalam sebuah
sistem jaringan yang dapat membantu
administrator sebagai bahan evaluas dalam
mendapatkan kualitas jaringan,yang aman
dari serangan pihak yang tidak bertanggung
jawab  sehingga administrator  dapat
menanggulangi ancaman secara cepat dan
jaringan dapat beroperas kembali secara
optimal. Penerapan sistem pengamanan
jaringan yang mampu mendeteks dan
memblokir serangan dapat dilakukan dan
pelaksanaan pencegahan dengan metode
forensik digital sehingga administrator
dengan mudah  dapat mendeteksi,
menganalis's dan melakukan penangulangan
terhadap serangan pada jaringan. Metode
Forensk melakukan pendeteksian serangan
berdasarkan tahapan yang sesuai. Beberapa
masalah yang tercakup dalam penelitian
akhir ini adadah : (1) Bagaimana cara
mengetahui IP Address penyerang dengan
penetration  testing?. (2) Bagamana
mengetahui  kekuatan keamanan jaringan
dengan metode penetration testing?

2.METODE PENELITIAN

M etode pada penelitian ini terdiri dari lima
tahapan yaitu perencanaan, desain,
pengujian,laporan dan evaluasi seperti
ditunjukkan pada Gambar 1 berikut:

Perencanaan
Tahap Perencanaan meliputi proses:
1 Penentuan Perangkat keras
2. Penentuan Perangkat Lunak
3. Pengumpulan data dari target

Desain
Tahap Desain meliputi proses:
1. Desain Topologilaringan
2. Skenarioc Pemyerangan

Pengujian
Tahap Pengujian meliputi proses:
1. Pengujian mencari celsh keamanan jaringan
2. Pengujian pendeteksi serangan
3. pengujian pemblokiran ip address penyerang

Evaluasi

Tahapan akhir dari semua proses penelitian
untuk menjadi rujukan peningkatan kualitas
kemanan jaringan

=D

Gambar 1 Metode Penelitian

Tahap Pendlitian:
Tiap tahapan pada metode penelitian
pada Gambar 1 akan dijelaskan sebagai
berikut:
I.  Perencanaan
Pada tahap ini yang dilakukan
adalah menentukan perangkat lunak
dan perangkat keras dan data seperti
IP Address dan celah keamanan
jaringan agar penelitian bisa berjalan
dengan semestinya.
[l.  Desain

Dalam tahap desain yaitu
membuat pola terstruktur untuk
menentukan sistem berdasarkan pada
rancangan penelitian dimanaterdapat
beberapa Topologi dalam
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menggambarkan desain  struktur 3.1 Scanning dengan Nmap
yang akan dibangun. Pengujian untuk mencari celah
[1l.  Pengujian keamanan jaringan yang ada, dengan

menggunakan Nm
Pengujian simulas  serangan 9 ®

terhadap sistem dilakukan padatahap
Inl dl mana pa-]u“S waku pengujl Starting hmag /40 0 R orE 03t SULE 11 U1 13139 WIB

penetrasi  melakukan  deteksi et o O LR
terhadap Cd ah_celah ka‘entanan other accres mag-org (oot scanned): P600: el H03c: W TRl AhhRT
Rincian tahap pemindaian (scanning)
dan smulasi penyerangan melipuiti

rootfoerisg i~ 187168 10 254

G420 L upwr

Pi ng of death. 1 jrep cper t
IV. EVaI uaS. ??:ﬁ:gg::sc_iz BCCrESS (1 NOS g) scanned Tn 3. BY seconds
L. i Startil'g e 2.4:'5 e b at}_Z:LB—.L].—:L 13:40 WIB
Tahap ini adalah tahapan akhir bk 35 v (€. e Tarer o _
. .. uther accresses el 216.239.32.71 216.239.36.21 216,239,341, 21
dari semua proses penelitian yang IS recore fur 26 ELIKEL R
. . - . BC/tep open brtp
bl Sa men] adl ru] UKan untUk MI3E core: 1 1s acoress (1 Nost ugd scanned 0 2,75 seconds|
meningkatkan  kualitas kemanan el
jaringan pada Fakultas Teknik _
Universitas Ibn K haldun Bogor. Gambar 3 Scanning dengan Nmap

3.2 Pengujian Penetration Testing
Setel ah mendapatkan port atau celah yang
terbuka, kemudian di mulai lah proses
penetration testing untuk melakukan

‘ pengujian, Pengujian di lakukan dengan
LOIC, dengan memasukan IP target yang

# D akan di uji.

= Lo chbd oo | W b=y ki o ks o 53380

Gambar 2 Topologi Penetration Testing

3. HASIL DAN PEMBAHASAN

Hasil dari pengukuran kinerja
sisstem dengan pemberian 1 (satu)
serangan, yaitu Ping of death melalui 4
(empat) tahap, yaitu pemberian serangan,
deteksi, identifikass pada log,dan
pemblokiran. Sehingga menghasilkan
pencegahan serangan agar tidak terlau
masuk menembus jaringan komputer yang
ada, Sehingga menghasilkan pencegahan.
Dan mengahasilkan berupa (empat) jenis
informasi, yaitu waktu serangan, jenis
serangan, IP tujuan dan IP sumber, dan
serangan  dapat  terblokir  dengan
konfigurasi di routerOs.

Gambar 4 Pengujian Penetration Testing

3.3 Deteksi

Deteksi serangan DDoS dalam hal ini
menggunakan Software Winbox RouterOS
yang menunjukan identitas dari penyerang.,
warna merah menunjukan akses ilegal dalam
jaringan komputer Fakultas Teknik UIKA
Bogor.
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Gambar 5 Aksesilega

Selain mendapatkan barang bukti, dibuat
sistem antisipas yaitu dengan memblokir IP
Address dari penyerang agar tidak terjadi
serangan yang sama dikemudian waktu.lP
Address 192.168.10.9 diblokir supaya dilain
waktu tidak dapat melakukan serangan..
Menunjukan, proses terhentinya request
serangan setelah diblokir dan paket data yang
dikirim oleh penyerang akan terhenti.

4. KESIMPULAN

Hasil dari tahapan pembuatan sistem
Penetration Testing melalui 4 (empat)
tahapan, yaitu perencanaan, desain,
pengujian dan evaluasi,. Sehingga dapat
memperoleh IP Address dari penyerang,
Hasil pengukuran kinerja keamanan
jaringan dengan model penetrasi dan
berbantu forensik digital
menghasilkan  kombinas untuk
menemukan kesalahan dalam sebuah
jaringan dan menidentifikasi masalah
dalam sistem jaringan
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