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Abstrak 
Keamanan merupakan unsur yang sangat penting pada jaringan komputer. Hal ini dilakukan 
dalam upaya memberikan perlindungan pada jaringan komputer untuk mencegah ancaman-
ancaman baik dari internal maupun eksternal dalam upaya mencegah pengambilan data 
secara paksa (tidak sah). Sistem keamanan jaringan perlu dibangun untuk mengontrol akses 
pada aset-aset yang penting, salah satunya data, sehingga hak akses setiap komputer maupun 
user perlu diatur. Metode port blocking menjadi salah satu teknik yang dapat digunakan dalam 
mengatur akses dari user maupun komputer. Port blocking dapat digunakan untuk mengatur 
hak akses jaringan pada setiap port LAN (Local Area Network). Secara spesifik pengaturan 
port yang berbeda dengan metode default atau static port security, port security dynamic 
learning dan sticky port security dapat dilakukan. Hal ini sangat berguna untuk menghalangi  
akses dari pihak satu ke pihak lain untuk mencegah terjadinya pencurian data dari orang tidak 
dikenal maupun yang dikenal. Dari pengujian yang dilakukan diketahui bahwa penerapan 
firewall security port dapat melakukan aksi block pada koneksi jaringan tersebut ketika terjadi 
perpindahan hak akses.. 
Kata kunci: Network security, Hak akses, Port security, Firewall 

 
Abstract 

Security is a very important element in computer networks. This is done in an effort which 
provide protection to the computer network preventing threats from both internal and external 
in an effort to prevent forced (illegal) data retrieval. A network security system needs to be built 
to control access to important assets, which is called data, so that access rights for each 
computer and user need to be regulated. The port blocking method is one of the techniques that 
can be used to regulate access from users and computers. Port blocking can be used to set 
network permissions on each LAN port (Local Area Network). Specifically, different port 
settings with the default method or static port security, dynamic learning port security and 
sticky port security can be done. This is very useful for blocking access from one party to 
another to prevent data theft from unknown and known people. From the tests carried out, 
sticky port security can run well according to the given performance. 
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PENDAHULUAN 
Perkembangan teknologi informasi khususnya teknologi jaringan komputer menyebabkan 
banyaknya layanan data yang dapat dilewatkan melalui teknologi tersebut. Peningkatan layanan 
tentu saja juga berdampak pada jumlah pengguna yang memanfaatkan teknologi tersebut, baik 
dalam bidang pemerintahan, bisnis, industri maupun pendidikan. Dampak selanjutnya adalah 
masalah ancaman dan keamanan yang perlu diperhatikan. Oleh sebab itu, sistem keamanan 
jaringan perlu dibangun untuk memberikan perlindungan terhadap ancaman yang dapat 
menyebabkan jaringan tidak dapat bekerja semestinya bahkan dapat mengakibatkan jaringan 
tidak mampu beroperasi. Disisi lain ancaman juga dapat menyebabkan adanya akses ke 
sumberdaya bahkan pencurian dari pihak yang tidak berwenang [1][2].  
Potensi ancaman terhadap keamanan jaringan dapat terjadi baik dari pihak pengguna internal 
maupun eksternal. Hal tersebut terutama terjadi ketika jaringan lokal atau Local Area Network 
(LAN) terhubung ke jaringan publik. Ancaman bisa terjadi dengan target yang bermacam-
macam, baik pada infrastruktur maupun aset lembaga serta pribadi. Oleh sebab itu, 
perlindungan terhadap jaringan komputer sangat dibutuhkan terutama ketika koneksi ke 
jaringan publik (internet), karena seluruh potensi kerentanan akan diekspos oleh pihak-pihak 
yang berniat melakukan serangan [3]. 
Virtual Local Area Network (VLAN) diciptakan sebagai salah satu solusi yang dapat 
memberikan fleksibilitas terhadap keterbatasan LAN. Meskipun demikian ancaman keamanan 
pada jaringan VLAN tetap perlu dilakukan, salah satunya dengan firewall port blocking. 
Pencurian data merupakan hal yang patut dicegah oleh sebuah perusahaan sehingga perlunya 
keamanan dari jaringan tersebut dengan perangkat yang mampu mengontrol hak akses jaringan 
yaitu dengan firewall port blocking, terlebih banyak perusahaan masih belum menggunakan 
keamanan jaringan. Port scanning merupakan aktivitas untuk mengidentifikasi informasi serta 
status port yang terbuka ke komputer. Port memiliki penggunaan yang sah dalam mengelola 
jaringan [4]. 
Penelitian ini bertujuan mengembangkan keamanan jaringan komputer yaitu dengan metode 
default atau static port security, port security dynamic learning dan sticky port security, static 
port security, port security dynamic, sticky port security. Sticky port security adalah keamanan 
jaringan yang bekerja secara otomatis menggunakan MAC Address yang sudah terdaftar pada 
setiap komputer yang tidak dapat ditukar. Setiap perangkat jaringan memiliki MAC Address 
yang berbeda satu dengan lainnya [5]. Static port security merupakan metode pemberian IP 
secara manual pada tiap PC yang dapat dilakukan administrator, port security dynamic learning 
adalah salah satu metode pemberian IP secara otomatis pada tiap PC dan secara otomatis 
mendapatkan IP dari router. Selain itu penggunaan port blocking merupakan salah satu 
protokol keamanan jaringan komputer. Adapun topologi jaringan yang dibuat dalam penelitan 
ini yaitu topologi star sebuah jaringan yang didalamnya terdapat router dan beberapa klien [6]. 
Penelitian ini memberikan solusi keamanan jaringan menggunakan port blocking dalam 
mengontrol MAC Address yang terhubung secara tidak dikenal dan akan melakukan mode aksi 
restrict, shutdown dan protect. 

 
METODE PENELITIAN  
Metode penelitian ini merupakan tahapan yang disusun sistematis bertujuan dalam memperoleh 
hasil yang baik.  
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Gambar 1. Tahapan Penelitian 

Pada Gambar 1 merupakan langkah-langkah dalam mengimplementasikan keamanan jaringan 
menggunakan firewall port blocking. Langkah-langkah yang harus dilakukan sebelum 
membangun model keamanan jaringan firewall port blocking yaitu pertama, topologi jaringan 
merupakan suatu koneksi untuk menghubungkan antara dua atau lebih komputer, yang 
didasarkan unsur-unsur penyusun jaringan. Kedua, implementasi topologi jaringan yaitu 
perancangan atau konsep untuk melakukan penelitian yang akan dilakukan. Ketiga, pengujian 
jaringan, merupakan tahapan yang dilakukan dalam pengujian koneksi jaringan yang berfungsi 
untuk mengontrol MAC Address yang tidak dikenal sehingga akan melakukan mode restrict, 
shutdown dan protect. Keamanan jaringan ini menggunakan metode default atau static port 
security, port security dynamic learning dan sticky port security. 
Switch yang digunakan dalam pengujian tersebut akan dilakukan pengelompokan berdasarkan 
port yang ada pada jaringan komputer LAN. Kegunaan port sangat banyak menjadi 
penghubung dalam kegunaaan jaringan sehingga membentuk sebuah topologi jaringan LAN  
pada topologi star. 
Pada sticky port security di dalamnya masih terdapat penerusnya yaitu port security violation 
sticky yang cara kerja violation ini memberikan pilihan mode yaitu shutdown (port akan otomatis 
mati), restrict ialah dimana packet tidak akan dihentikan namun dicatat dan tidak diberi ijin 
masuk dan protect akan melakukan drop pada  packet agar tidak bisa terhubung.  
Static port security melakukan pemberian alamat IP secara static yang  membutuhkan waktu lama 
sehingga dapat berpengaruh negatif terhadap administrator. 
Cara pengaturan IP address terdapat pada Command Line Interface (CLI). Persediaan otomatis 
pemberian IP dengan Dynamic Host Configuration Protocol (DHCP) ini dapat mempercepat 
waktu administrator dalam pemberian IP address. Perancangan ini memerlukan topologi jaringan 
yang baik seperti pada Gambar 2. 

 
Gambar 2. Topologi jaringan 

Bentuk topologi yang sering digunakan adalah bus, token, ring, dan star, dimana topologi ini 
sering diterapkan oleh perusahaan [7]. Topologi star extended [8] merupakan perancangan bentuk 
topologi yang akan digunakan pada penelitian ini. Rangkaian dalam pengembangan jaringan 
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komputer LAN sesuai dengan kebutuhan dari tiap komputer client terdapat pada tiap alur jaringan 
yang nantinya diterapkan. 
Penerapan dalam pemberian alamat IP secara static akan berpengaruh negatif terhadap kinerja 
admin yang memerlukan waktu cukup lama apabila pemberian IP masih dilakukan satu persatu. 
Upaya mengatasi permasalahan ini dalam mengurangi waktu pengerjaannya ialah dengan 
menerapkan DHCP untuk pemberian alamat IP secara otomatis dari router. Admin jaringan 
cukup memilih DHCP atau obtain IP address automatically pada pemberian alamat IP [9]. 
 

HASIL DAN PEMBAHASAN 
Manajemen keamanan usulan  
Pengembangan sebuah sistem keamanan jaringan dilakukan untuk menghadapi permasalahan 
yang terjadi pada suatu model jaringan. Keamanan jaringan firewall security port memiliki 
fungsi untuk memberikan keamanan pada jaringan dengan memonitor suatu jaringan melalui 
switch, dan memberikan hak akses melalui port yang terdapat pada switch.   

Usulan topologi jaringan 
Penerapan sistem agar berjalan dengan optimal melalui instalasi software [10]. Topologi yang 
akan dibangun ini mensimulasikan model keamanan jaringan menggunakan software simulator 
yaitu Cisco Packet Tracer menggunakan implementasi topologi star. 
Gambar 3 adalah tahap perancangan topologi jaringan port blocking sebagai panduan dalam 
mempermudah alur keamanan jaringan yang dibangun. Topologi tersebut terdiri dari 1 router, 
2 switch dan 8 komputer yang masing-masing port memiliki MAC address. 
Pada tahap ini akan dibahas berbagai konfigurasi jaringan untuk membuat simulasi jaringan 
lokal komputer [11]. Tahap selanjutnya dilakukan perancangan protokol topologi jaringan yang 
terdiri dari 2 switch dan 8 komputer. Dari kedua switch ini akan dibagi menjadi 2 VLAN yaitu 
VLAN 10 yang berwarna kuning dan VLAN 30 yang berwarna biru. Dari kedua VLAN ini 
akan dilakukan konfigurasi IP client sesuai dengan DHCP server dengan range IP 
172.20.0.0/24 – 172.47.255.254/24. Default gateway masing-masing client VLAN 10 
menggunakan IP 192.168.10.1/24 dan VLAN 30 menggunakan IP 192.168.30.1/24. 

 
Gambar 3. Topologi Jaringan 

Pengujian jaringan tahap awal 
Penelitian ini melakukan pengujian koneksi antara jaringan client dan perangkat yang 
digunakan komputer antar VLAN. Tahap ini menggunakan Software Paket Tracer yang 
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sebelumnya telah dilakukan routing dan switching. Switch yang terkonfigurasi dan belum 
menggunakan security port akan dihubungkan langsung pada jaringan kemudian dilakukan 
pengujian ping pada komputer ke gateway IP 192.168.10.2 dengan sesama VLAN 10 IP 
192.168.10.4. 
Gambar 4 merupakan hasil pengujian ping dimana jaringan dapat bekerja dengan lancar dan 
sukses walaupun tanpa keamanan jaringan. Pengujian dilakukan terhadap VLAN 30 dengan 
pengujian ping dari IP 192.168.30.2 kepada 192.168.30.5 dan pengujian ping ke VLAN 10 
dengan IP 192.168.10.3 berjalan dengan sukses dan tanpa kendala. Pengujian ping ke segmen 
lain pada VLAN 30 IP 192.168.80.4 menggunakan Cisco Packet Tracer yang telah di routing. 
Gambar 5 menunjukan bahwa hasil pengujian ping antar VLAN 30 berjalan lancar dengan 
tingkat kesuksesan 100 persen tanpa adanya lost. 

 
Gambar 4. Test Ping VLAN 30 

 
Gambar 5. Test Ping VLAN 30 

Pengujian tahap awal ini terdapat suatu MAC Address yang terhubung namun belum 
menggunakan manajemen keamanan jaringan, dikarenakan setiap penghubung jaringan di 
perangkat tersebut masih menggunakan sistem dinamis yang dapat terhubung serta belum 
menerapkan security pada port. 
Pengujian Jaringan Tahap Akhir 
Pada tahap ini akan melakukan implementasi model keamanan jaringan menggunakan security 
port atau port blocking yang sangat perlu diterapkan dalam perangkat user. Informasi akan 
diberikan oleh user apabila MAC address telah digunakan pada port yang ada. Tahapan 
pengujian ini diimplementasikan menggunakan metode sticky port security dan security port 
dynamic learning.  
Percobaan ini menggunakan dua switch akses yang masing-masing akan dikonfigurasi dengan 
memberikan sticky port security dan security dynamic learning. Konfigurasi yang digunakan 
dapat dilihat pada Gambar 6, Gambar 7 dan Gambar 8. 

 

#int fa0/1 
#switchport mode access  
#switchport port-security  
#switchport port-security 
mac-address sticky  
#switchport port-security 
violation shutdown  
#ex 
 

Gambar 6. Konfigurasi Violation Mode Shutdown 
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#int fa0/3 
#switchport mode access  
#switchport port-security 
#switchport port-security 
mac-address sticky  
#switchport port-security 
violation restrict  
#ex 
 

Gambar 7. Konfigurasi Violation Mode Restrict 

 

#int fa0/4 
#switchport mode access  
#switchport port-security  
#switchport port-security 
mac-address sticky  
#switchport port-security 
violation protect 
#ex 
 

Gambar 8. Konfigurasi Violation Mode Protect 

Konfigurasi tersebut menggunakan switch port security yang mana MAC address pada 
perangkat setiap switch  terdapat hanya satu perangkat, sehingga dapat dikatakan bahwa port 
security sticky dan dynamic learning telah dibuat. MAC address secara otomatis akan 
terkoneksi, jika MAC address perangkat yang terkoneksi tersebut tidak sesuai maka akan secara 
otomatis port di switch akan melakukan mode aksi shutdown, protect atau restrict. 
Gambar 9 menunjukkan bahwa MAC address terbagi pada setiap port terdapat dua tipe yaitu  
dynamic dan static. Dynamic merupakan penentuan jalur routing secara otomatis oleh router 
itu sendiri sedangkan static pembagian jaringan secara manual. 

  
Gambar 9. MAC Address Table 

Selanjutnya akan dilakukan pengujian pada komputer yang mana dilakukan pemindahan 
koneksi kabel dari PC3 ke Laptop1.  
Gambar 10 merupakan pengujian MAC address dari Laptop1 yang tidak dapat terkoneksi atau 
akses, karena MAC address dari perangkat Laptop1 tidak terkoneksi atau sesuai dengan yang 
ditentukan maka Laptop1 belum dapat terhubung pada jaringan lain. Hal tersebut akan terdeteksi 
pada port security sehingga akan muncul pada interface dengan status aksi protect. Port security 
merupakan mekanisme keamanan jaringan yang kegunaannya mampu memberikan keamanan yang 
baik dimana setiap port yang ada pada switch dapat di koneksi jaringan yang masuk tersebut. Apabila 
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ingin melakukan koneksi kembali maka harus dilakukan penghapusan MAC address pada switch 
yang dapat dilakukan oleh pihak IT sebagai administrator.  

 

 
Gambar 10. Test Koneksi Perangkat Baru 

Gambar 11 merupakan langkah–langkah dalam menghapus atau mengembalikan MAC address 
yang sebelumnya dilakukan block oleh port security sehingga dapat terhubung kembali pada 
jaringan tersebut. 
Di lihat dari Gambar 12 menunjukan bahwa Laptop1 sudah dapat terkoneksi ke PC2. PC2 sudah 
tidak dalam block oleh port security sehingga MAC address dari Laptop1 dapat terkoneksi ke 
PC2 tanpa adanya packet lost. 

KESIMPULAN 
Setelah melakukan penelitian ini dapat disimpulkan bahwa keamanan jaringan sangat mudah 
merespon koneksi jaringan yang digunakan dengan DHCP pada IP client sehingga 
mempermudah user bekerja di seluruh port-port yang ada. Penerapan keamanan menggunakan 
firewall port blocking lebih aman digunakan untuk mencegah segala bentuk koneksi jaringan 
yang dapat diakses, hal tersebut untuk menjaga keamanan data yang menjadi hal utama untuk 
mencegah terjadinya pencurian. Penerapan firewall security port dapat melakukan aksi block 
pada koneksi jaringan tersebut ketika terjadi perpindahan hak akses. 
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Gambar 11. Clear Port Security 

 

 
Gambar 12. Test Ping Laptop1 ke PC2 
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