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Abstrak- Media Internet Sudah Bagian Dari Kehidupan Dalam Keperluan Komunikasi Dimana Dalam
Penggunaan Dari Kemajuan Teknologi, Semakin Banyak Nya Penguna bisa berdampak timbul
permasalahan diantaranya gangguan berupa paket yang mengarah ke Server jaringan komputer dan dapat
terjadi kapan saja. Seorang dalam bertugas sebagai administrator. Perlu menganalisa langsung apakah
setiap konten yang masuk tersebut adalah data yang diharapkan ataupun data yang tidak diinginkan. Kalau
paket tersebut merupakan data yang tidak diinginkan, komputer bisa mengamil alih tindakan dengan
melakulan blok IP asal paket. Pemodelan suatu sistem yang digunakan untuk mengatasi flooding data pada
suatu jaringan. Sistem dibuat dengan jalan membuat suatu firewall yang aktif yang bisa mendifinisikan
setiap data yang masuk kedalam server, apakah data yang datang itu merupakan sebuah data flood atau data

yang diperlukan oleh user.
Kata kunci: LAN, WLAN, Mikrotik, Flooding.

1 PENDAHULUAN

Media internet sudah menjadi bagian
kehidupan manusia untuk keperluan komunikasi
dengan skala besar dalam kemajuan teknologi.
Layanan internet untuk perusahaan, instansi
pemerintahan, perkantoran, universitas dll, lebih
dominan menggunakan jaringan komputer
berbasis Local Area Network dan Wireless Local
Area Network untuk penunjang komunikasi
antar komputer. Topologi yang sering diterapkan
pada LAN dan WLAN adalah topologi start
dengan satu titik terpusat device, lebih seringnya
menggunakan device router. Mikrotik router OS
di lab riset Teknik Informatika UIKA digunakan
sebagai router dari LAN dan WLAN. Ukuran
kinerja router sangat diperlukan untuk memadai
kapasitas pengguna dengan pengiriman data
yang begitu banyak, dan apabila terlalu banyak
permintaan data dari user, akan terjadi Flood
data atau kebanjiran data baik melalui transmisi
Internet Protocol (IP) address atau mac address.
Flooding/Denial Of Service (DOS) adalah
pengiriman data skala besar yang sengaja
dilakukan untuk mengurangi kinerja router
dalam media transmisi data. Flooding lebih
sering digunakan pada layer data link, dikirim
dari layer fisik menuju data link dan pencatatan
mac address pada kompresi data dilakukan
secara terus menerus tanpa masuk ke layer
berikutnya. Dengan adanya flooding sangat
merugikan bandwidth dan user lain, maka
dilakukan analisa terhapad flooding agar
mengetahui ciri-ciri dari flooding data jika terjadi
pada router mikrotik.

2 METODE

Dalam penyusunan skripsi ini akan melalui
4 tahapan kegiatan, yaitu perancangan sistem,
konfigurasi jaringan, pengujian dan analisa hasil
pengujian. Tahapan-tahapan dalam metode
penelitian  dapat di gambarkan  seperti
ditunjukkan pada gambar di bawabh ini.
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Gambar 3.1 Metode Penelitian
2.3.1  Perancangan Sistem
Pada tahap ini akan dilakukan perancangan
perangkat sistem dengan memanfaatkan alat dan
bahan yang telah tersedia sebelumnya.

2.3.2  Konfigurasi Jaringan

Pada tahap ini akan dibahas berbagai
konfigurasi jaringan untuk membuat simulasi
Jaringan lokal komputer berbasi mikrotik dengan
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beberapa client di lab riset teknik informatika
Universitas Ibn Khaldun Bogor.

2.3.3  Penyerangan

Untuk memonitor Flooding data pada jalur
lalu lintas Router Mikrotik di gunakan simulasi
penyerangan  dengan Backtrack, untuk
mengetahui dan memonitor jaringan
mengunakan tools wireshark.

2.3.4  Analisa Penyerangan

Pada tahap ini penulis akan menganalisa
hasil penyerangan dengan memonitoring jalur
lalu lintas pada Router Mikrotik dengan
menggunakan  tools  wireshark.  Setelah
mendapatkan hasil dari monitoring makan
hasilnya akan di imflementasikan dalam bentuk
grafik dan ficture agar lebih mudah dipahami.

3 HASIL DAN BAHASAN SISTEM
PAKAR JARINGAN KOMPUTER

3.1 Infrastruktur Perancangan Sistem
Bagian ini akan di bahas mengenai
perancangan wireless berbasis vitual access point
yang meliputi perancangan topologi,
implementasi dan konfigurasi yang di bangun di
lab riset teknik informatika Universitas Ibn
Khaldun Bogor.
1. Topologi Jaingan
Topologi yang digunakan dalam penelitian
wireless berbasis vitual access point di
mikrotik pada laboratorium riset teknik
informatika universitas ibn khaldun Bogor
di tunjukkan pada Gambar 3.1
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Gambar 3.1 Topologi jaringan
2. Alokasi alamat IP
Setelah dilakukan konfigurasi jaringan
seperti Gambar 3.1, maka setiap device
diberikan alamat IP, pada konfigurasi ini
digunakan alamat IP :

Tabel 3.1 Alokasi IP
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PC1 192.168.80.5/24
PC?2 912.168.80.218/24
Attacker PC 192.168.80.219/24

SSID/PC IP

SSID Hendri 192.168.80.1/24

3.2 Konfigurasi Jaringan

Bagian ini akan dibahas mengenai

konfigurasi jaringan di awali dengan tahapan
dengan mengaktifkan WLAN master yang secara
default tersedia pada RB 751u-2hnd seperti
Gambar 3.2

Gambar 3.2 Mengaktifkan WLAN
Master

Setelah mengaktitkan WLAN master,
tahapan selanjutnya mengganti mode wireless
menjadi AP-Bridge dan mengganti SSID yang
secara default diberi nama Mikrotik, diganti
dengan SSID Heru. Seperti pada Gambar 3.3.

Gambar 3.3 Mengganti nama SSID Default
Menjadi SSID Heru

Tahapan selanjutnya mengkonfigurasi IP pada
WLANdengan SSID Heru, seperti Gambar 3.4
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Gambar 3.4 Konfigurasi IP address pada
WLAN master

Setelah mengkonfigurasi IP address pada
WLAN, mengkonfigurasi DHCP Server yang
bertujuan memberikan IP secara automatis pada
client WLAN. Dapat dilihat pada Gambar 3.5
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Gambar 3.5 Konfigurasi DHCP Server pada
WLAN

3.6 Penyerangan

Pada tahapan ini dilakukan penyerangan
flooding/DDOS dari klien hotspot WLAN SSID
Heru. OS yang digunakan ketika penyerangan
DDOS attack adalah Bactrack 5r berbasis linux.
Tahapan DDOS attack adalah login hotspot
WLAN agar dapat mengetahui Mac address
router mikrotik, seperti pada Gambar 3.6
dibawah ini.
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Gambar 3.6 Login Hostpot

Setelah login hotspot dan mendapatkan IP
address 192.168.80.219, tahapan selanjutnya
adalah membuka terminal backtrack dan men-
scan identitas router dengan tools nmap, seperti
pada Gambar 3.7 dibawah ini.

roctzbt:

Gambar 3.7 scan router dengan nmap

Dari proses scan tersebut didapatkan mac
address router yaitu D4:CA:6D:6B:8E:3F. Maka
tahapan selanjutnya yaitu dengan menuliskan
perintah macof —h. seperti pada Gambar 3.8
dibawah ini.




Gambar 3.8 Tool Flooding

Dengan keterangan macof tersebut dapat
penjelasan yang harus dilakukan untuk DDOS
attack, dengan memulai DDOS attack mac
address router seperti pada Gambar 3.9 dan
Gambar 3.10 dibawah ini.

oot -

Gambar 3.9 Keterangan macof Flooding

Gambar 3.10 DDOS attack

3.4 Analisis Serangan

Pada tahapan ini, dilakukan analisa dari
tahapan sebelumnya, yaitu penyerangan DDoS
attack. Analisa ditinjau dari trafik jaringan pada
router sebelum dilakukan serangan, sesudah
melakukan  penyerangan dan  melakukan
penyerangan dan dicegah pada router mikrotik
menggunakan tools firewall.

3.4.1 Trafik jaringan sebelum dilakukan
serangan DDoS attack

Analisa  sebelum dilakukan serangan
ditinjau dari trafik jaringan pada interface
WLAN di router mikrotik. Trafik pada interface
WLAN dapat dilihat pada Gambar 3.11 yang di
lihat pada Grafical User Interface (GUI) winbox
di bawah ini.
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Gambar 3.11 Trafik dalam keadaan normal

3.4.2 Trafik jaringan saat dilakukan serangan
DDosS attack

Gambar 3.12 Traffic jaringan WLAN dan
Traffic jaringan user Hostpot

Pada Gambar 3.11 di atas terlihat user
hotspot hanya 1 vyang aktif dan user
hotspotattacker OS bracktrack secara otomatis
hilang pada list user hotspot, terdapat perbedaan
traffic jaringan antara klien hotpot yang aktif dan
traffic  WLAN. Penggunaan WLAN hanya
dipakai oleh 1 klien hotspot yang aktif dengan
Rx (receive rate) 4,5 kbps dan Tx (transfer rate)
0 kbps , sedangkan trafficjaringan pada WLAN
lebih besar Rx dan Tx. Secara lebih detail dapat
dilihat pada Gambar 3.12 dibawabh ini.



16| ©2016 Jurnal Krea-TIF Vol:04 No:1

" -— - —3
T R o o - RN - e 3
Ve Teee T -
-Y
- e e mes mw a0 wwie A Si-fl Ve dn o .
- - CWERN Rl e - Sk i - ~
E— | e e
—
— o > > e
A - ] ke
Al W R
T -
e
~
-
—
—na
-

Gambar 3.13 Traffic jaringan WLAN dan
user
pada gambar sebelah Kiri traffic jaringan
user hotspot terlihat lebih kecil dan sebelah
kanan traffic jaringan WLAN lebih besar.

3.4.3 Trafik GUI winbox sesudah melakukan
pencegahan pada DDoS attack

Pencegahan DDoS attack dilakukan
menggunakan tools firewall pada mikrotik,
dengan konfigurasi melalui terminal seperti pada
Gambar 3.13 dan hasil dari konfigurasi tersebut
dapat dilihat pada Gambar 3.14 di bawah ini.
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Gambar 3.14 konfigurasi pencegahan DDos
attack

Dari hasi konfigurasi pencegahan DDoS
attack menggunakan firewall, maka hasil
konfigurasi dapat dilihat pada GUI winbox.
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Gambar 3.15 GUI winbox firewall

Setelah dilakukan pencegahan DDos Atack
sangat terpengaruh terhadap trafik dan bandwicth
pada interface WLAN dengan akses flooding
masih berjalan, hasilnya bandwicth kembali

normal seﬁerti ﬁada Gambar 3. 15 di bawabh ini.
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Gambar 3.16 Traffic
firewall

]

ketika penutupan

3.4.3 Analisis menggunakan Wireshark

Pada analisis menggunakan wireshark,
analisa dilakukan oleh klien hotspot yang lain,
dengan cara melakukan ping menuju IP router
dan melakukan capture jaringan menggunakan
wireshark. Seperti pada Gambar 3.17 dan 4.18
dibawabh ini.
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Gambar 3.18 Capture wireshark

Setelah melakukan ping dari klien ke router
dan di capture melalui aplikasi wireshark
terdapat banyak packet disetiap frame yang
MALFORMED PACKET atau paket yang rusak.

Analisa dengan ping tersebut dilakukan
selama 5 menit pada 5x pengujian, dan packet
yang terkirim dan diterima terdapat pada frame
+100,800 dan 1400. Seperti pada Gambar 3.15
dibawah ini.
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Gambar 3.19 Frame packet wireshark
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Pengujian selama 5x tersebut didapatkan
QoS, hasil QoS tersebut adalah delay dan
throughput yang di tabelkan dan dibuat grafik
dibawah ini.

Dari Gambar 3.11 di atas trafki jaringan
pada interface WLAN dikatakan normal,
berdasarkan nilai QoS dengan parameter delay
dan throughut yang tidak melebihi nilai delay
dan throughput yang direkomendasikan ITU-T.
table delay dan throughput yang menyatakan
nilai trafik normal dapat dilihat pada table 4.2
untuk nilai delay dan table 4.3 untuk nilai
throughput dibawah ini.

Tabel 3.2 Delay trafik normal

Lama Delay Dela
Penguiji Pdt Pdk (s) y
an (ms)
5 menit | 2,00104 | 1,99997 | 0,00106 | 1,06
pertama 2 5 7 7
5 menit | 2,00105 | 1,99996 | 0,00109 | 1,09
kedua 7 6 1 1
5 menit | 2,00214 | 1,99994 | 0,00219 | 2,19
ketiga 1 3 8 8
5 menit | 2,00072 0,00108 | 1,08
keempat 9 1,99964 9 9
5 menit | 3,00086 0,00092 | 0,92
kelima 2 2,99994 2 2

Pengujian packet delay dilakukan dengan
menggunakan  wireshark, untuk  menguji
menggunakan rumus dibawabh ini:

Pengukuran packet delay pada 5 menit
Packet delay = (waktu packet yang
diterima-waktu packet dikirimkan)
= 2,001042
1,999975
0,001067 s
=1,067 ms

Hasil perhitungan delay trafik normal
yang ditabelkan, dapat dilihat secara grafik pada
Gambar 3.16 dibawah ini.
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Gambar 3.20 grafik delay trafik normal

Parameter QoS selanjutnya yaitu nilai dari
throughput yang ditabelkan pada table 4.3
dibawabh ini.

Tabel 3.3 troughput trafik normal

lama rata-rata aket
- paket P throughput
pengujian s) (s)
5 menit
pertama 69,02 2,985 | 23,12227806
Smenit | g6 008 | 2,121 | 31,12116926
kedua
Smenit | gg 541 2,1 28,1147619
ketiga
SMenit | 5o 999 | 222 | 2657612613
keempat
SMenit | oh 008 | 213 | 28,21502347
kelima
Pada pengujian packet throughput
dilakukan  menggunakan wireshark, untuk

menguji dilakukan dengan rumus dibawah ini:
Pengukuran throughput pada 5 menit pertama
Througput = Packet data
yang diterima / Lama pengamatan
=69,02/2,985
=23,12227806 bps

Hasil perhitungan throughput trafik
normal yang ditabelkan, dapat dilihat secara
grafik pada Gambar 3.17 dibawah ini.
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Gambar 3.21 trougput trafik normal

Tabel 3.4 Delay

Lama Dela Dela
Penguji | Replay | Request ) y y
an (ms)
5X 0.0435 | 0.0397 | 0.0037
menit 43 87 56 3.756

pertama
5x
X | 08349 | 0.8264 | 0.0085 | o,
1 06 04
kedua
5x
ketiga
mSe)r(ﬂt 0.7320 | 0.7069 | 0.0250 | 25.06
keempat | 20 95 61 1
mi)r(]it 0.4183 | 0.3858 | 0.0325 | 32.53
kelima 89 55 34 4

Pengujian packet delay dilakukan dengan
menggunakan  wireshark, untuk  menguji
menggunakan rumus dibawah ini:

Pengukuran packet delay pada 5 menit
Packet delay = (waktu packet yang
diterima-waktu packet dikirimkan)
= 0.043543- 0,039787 =
0.003756 s
=3.756 ms
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Gambar 3.22 Grafik Delay

Tabel 3.5 Trougtput

Lama average
Pengujian oktls pkt/s | Throughput
Smenit | 510567 | 67.186 | 31.8900813
pertama
Smenit | 500074 | 70.084 | 30.0392957
kedua
5km?”'t 2157.739 | 44.208 | 48.8087903
etiga
ksme”'t 1949543 | 32.721 | 59.5807891
eempat
SMenit | 100509 | 81208 | 23.0695589
kelima

Pada pengujian packet throughput
dilakukan  menggunakan  wireshark, untuk

menguji dilakukan dengan rumus dibawah ini:



Pengukuran throughput pada 5 menit pertama

Througput

yang diterima / Lama pengamatan

Packet

2142.567/67.186 = 31.8900813 bps
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Gambar 3.23 Grafik Throughput
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Untuk perbandingan dengan akses flood
ketika sesudah dicegah menggunakan firewall
maka didapatkan hasil QoS pada table 4.4 untuk
delay dan 4.5 untuk throughput.

Tabel 3.6 Delay sesudah di tutup firewall

Lama
. delay | delay
pen;;ull Pdt Pdk s) (ms)
5 menit
pertam 3.48421 | 3.47787 | 0.0063 6.334
a 2 8 3
5 menit 0.23160 | 0.0068
kedua 0.2385 8 9 6.892
5 menit | 0.47285 | 0.44101 | 0.0318 | 31.83
ketiga 2 7 4 5
5 menit
keempa | 0.20019 0.18620 | 0.0139 | 13.98
t 5 9 5
5 menit | 0.46169 | 0.45336 | 0.0083
kelima | 4 2 3 | 83%

Dari hasil tabel di atas, terjadi penurunan
yang signifikan pada delay dan dapat dilihat pada

gambar grafik 4.18 di bawah ini.

©2016 Jurnal Krea-TIF Vol:04 No:1 |19

a5 7
El
25 1

20 7

=]

i

delay [ms)

: I l
a + T T ’
1 2 E] 4 o

m deday s

Gambar 3.24 Grafik Delay ketika tertutup

firewall

Parameter QoS selanjutnya yaitu dengan
throughput ketika firewall sudah ditutup untuk
DDosS attack. Table dan grafik dapat dilihat pada
table 4.5 dan gambar grafik pada Gambar 3.19
dibawabh ini.

Tabel 3.7 Troughput sesudah di tutup firewall

Lama

avg

0ms
amn
asma

tiba-tiba

pengujian | paket(s) paket (s) | throughput
Smenit |5, 650 | 221925 | 0.0111083
pertama
SMenit | 43509 | 225654 | 00148542
kedua
5 menit
etign 40.318 | 2265.68 | 0.0177951
Ifme“'t 28.095 | 2215.89 | 0.0126789
eempat
5 menit
voima | 21.218 | 2264.67 | 0.0093691
throughput
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Gambar 3.25 Throughput
4  KESIMPULAN

Berdasarkan hasil dan bahasan tersebut,
maka dapat ditarik simpulan sebagai berikut:
1. Trafik jaringan WIAN pada mikrotik secara

meningkat,

sedangkan  pada

moritoring winbox trafik jaringan user lebih

kecil dari trafik jaringan WLAN.
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2. Pada saat dicapture dan melakukan ping,
pembanjiran paket data yang menyebabkan
malformed packet/paket rusak.

3. Ketika firewall pada mikrotik ditutup untuk
mencegah DDoS attack, hasil QoS menjadi
normal kembali
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